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ABSTRAKT
Práce se zabývá sběrem a zpracováním dat z přístupových bodů. Na začátku se sezná-
míme se SNMP protokolem a MIB databázemi. Dále jsou zde popsány způsoby získání
dat. Další část popisuje zpracování dat. Nejprve pomocí klouzavých průměrů a svícového
grafu, poté výpočet predikovaných hodnot. Nakonec je popsán program, který získá data
a vykreslí je do grafů.
KLÍČOVÁ SLOVA
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ABSTRACT
This work deals with gathering and processing of access point data. At the beginning,
we introduce the SNMP protocol and MIB databases. Additionally, there is ways to
gather data. The next section describes data processing. First, using moving averages
and candelstick chart, then calculate the predicted values. Finally, it describes a program
that gather data and draws them into the charts.
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ÚVOD
Tato práce se věnuje problematice správy sítě. Základem většiny bezdrátových sítí
je přístupový bod, o který je nutno se starat. Správa může být lokální, ovšem po-
kud se staráme o více zařízení, je lepší tyto zařízení spravovat vzdáleně. Tím se
ušetří čas i finance. Vhodný způsob správy je pomocí SNMP protokolu, ovšem ne
všechna zařízení ho podporují. V práci se s tímto protokolem seznámíme, ale také i
s jiným způsobem. O síti můžeme zjistit více informací pomocí statistických údajů,
které si některá zařízení vytváří. Díky těmto informacím, pak můžeme zařízení lépe
přizpůsobit k provozu v konkrétní síti.
Tato práce se věnuje získání a následnému zpracování právě těchto statistických
údajů. Budou zde rozebrány dva způsoby získávání. Poté bude jeden způsob zvolen
a podle něj bude vytvořen program pro získání dat. Zpracování dat bude spočívat
v průběžném vykreslování vyčítaných dat do grafů, výpočet predikovaných hodnot
a nakonec detailní zobrazení jednotlivých části grafu.
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1 BEZDRÁTOVÉ LOKÁLNÍ SÍTĚ WLAN
Bezdrátová lokální síť WLAN (Wireless Local Area Network) spojuje dvě a více
zařízení pomocí bezdrátové komunikace, většinou pomocí rádiových vln a obvykle
poskytuje připojení prostřednictvím přístupového bodu k Internetu. Tato technolo-
gie využívá bezlicenční frekvenční pásmo, a proto je vhodná pro budování levné a
výkonné sítě bez nutnosti pokládání kabelů.
Bezdrátová síť může být vybudována různými způsoby v závislosti na požado-
vané funkci. Ve všech případech hraje klíčovou roli identifikátor SSID (Service Set
Identifier), což je řetězec až 32 ASCII (American Standard Code for Information
Interchange) znaků, kterými se jednotlivé sítě rozlišují. Jejich specifikací se zabývá
institut IEEE (Institute of Electrical and Electronic Engineers), specifikace stan-
dardů jsou pod číslem 802.11.
Tab. 1.1: Přehled standardů IEEE 802.11 [10]
Standard Pásmo[GHz] Maximální rychlost[Mbit/s] Fyzická vrstva
původní IEEE 802.11 2,4 2 DSSS
IEEE 802.11a 5 54 OFDM
IEEE 802.11b 2,4 11 DSSS
IEEE 802.11g 2,4 54 OFDM
IEEE 802.11n 2,4 nebo 5 600 OFDM, MIMO
Zařízení v bezdrátových sítích mohou spolu komunikovat ve dvou základních
režimech:
• Infrastrukturní režim je síťový druh provozu mezi více zařízeními, který
využívá přístupového bodu. Tento režim je pro WLAN nejobvyklejší.
• Ad hoc je komunikace mezi dvěma klienty navzájem (peer-to-peer). Přístu-
pový bod se zde nevyžaduje. Obě strany musí být v přímém rádiovém do-
sahu, což je typické pro malou síť nebo příležitostné spojení, kdy jsou počítače
ve vzdálenosti několika metrů.
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1.1 Zabezpečení sítě
Problém bezpečnosti bezdrátových sítí vyplývá zejména z toho, že jejich signál se šíří
i mimo zabezpečený prostor bez ohledu na zdi budov. Bezpečnost bezdrátových sítí
můžeme rozdělit do dvou hlavních skupin:
• šifrování - zabezpečení přenášených dat před odposlechem
• autorizace - řízení přístupu oprávněných uživatelů
Přístupový bod vyžaduje autorizaci pomocí protokolu IEEE 802.1X. Pro ově-
ření je používán na straně klienta program, kterému přístupový bod zprostředkuje
komunikaci s třetí stranou, která ověření provede. Za pomoci 802.1X lze odstranit
nedostatky zabezpečení pomocí WEP (Wired Equivalent Privacy) klíčů.
WEP
Šifrování komunikace pomocí statických WEP klíčů symetrické šifry, které jsou
ručně nastaveny na obou stranách bezdrátového spojení. Díky nedostatkům v pro-
tokolu lze klíč relativně snadno získat, a to zachycením specifických rámců a jejich
analýzou.
WPA
Kvůli zpětné kompatibilitě využívá WPA (Wi-Fi Protected Access) WEP klíče,
které jsou dynamicky bezpečným způsobem měněny. Z tohoto důvodu je možné
využít WPA i na starších zařízeních. Autorizace přístupu do WPA sítě je prová-
děno pomocí PSK (Pre-Shared Key), což znamená, že obě strany používají stejnou,
dostatečně dlouhou heslovou frázi.
WPA2
Novější WPA2 přináší kvalitnější blokovou šifru AES (Advanced Encryption
Standard), která však vyžaduje větší výpočetní výkon, a proto nelze WPA2 po-
užívat na starších zařízeních.
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2 SNMP
SNMP (Simple Network Management Protocol) je standardizovaný protokol v IP
(Internet Protocol) sítích, který slouží k získávání a nastavování hodnot na určitých
zařízeních. Tento protokol podporuje velká řada zařízení, například směrovače, pře-
pínače, tiskárny a další aktivní prvky, ale mohou ho obsahovat i osobní počítače a
servery.
Protokol používá dvoubodovou komunikaci typu klient-server, kdy na straně
klienta je agent a na straně serveru je správce (Manager).
SNMP pracuje ve 2 režimech:
• Správce zasílá agentovi žádost. Po přijetí agent odešle zpět hodnotu.
Správce může hodnoty i nastavovat.
• Agent zasílá správci oznámení. Pokud nastane nějaká definovaná situace,
například překročení nějakého limitu, odešle agent správci hodnotu.
Komunikace probíhá na aplikační vrstvě, kdy agent obdrží žádost na portu 161.
Používá se 5 základních operací:
• GetRequest - správce pošle agentovi žádost o určitou hodnotu.
• GetNextRequest - oprerace podobná jako GetRequest, ale je to žádost o ná-
sledující hodnotu.
• SetRequest - operace také podobná jako GetRequest, ale neslouží k získání,
ale k nastavení hodnoty.
• Response - agent zasílá odpověď.
• Trap - agent zasílá hodnotu správci, při předem definované situaci.
2.1 SNMP paket
V tabulce 2.1 je příklad odeslaného SNMP paketu s žádostí o hodnotu danou OID
(Object Identifier).
Tab. 2.1: Příklad SNMP paketu
Version Community PDU Request Error Error OID Value
String Type ID -status -index
0 public Get-res- 1 noError 0 1.3.6. . . NULL
ponse (2) (0)
Version - verze SNMP protokolu (0 = SNMPv1)
Community String - komunikační řetězec, který slouží ke zvýšení bezpečnosti
(výchozí hodnota je "public")
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PDU Type - typ operace
Request ID - číslo žádosti, pomocí kterého se při návratu přiřadí k odpovídající
žádosti
Error-status - indikace chyb a její typ
Error index - pokud dojde k chybě, tak tento index ukáže na objekt, který chybu
způsobil
OID - identifikátor objektu, který odkazuje na konkrétní hodnotu
Value - vrácená hodnota (při odesílání nastaveno na NULL)
Následující obrázek zobrazuje ukázku zachyceného SNMP paketu pomocí pro-
gramu Wireshark, kde jsou vidět veškeré informace.
Obr. 2.1: Zachycení přijatého SNMP paketu
2.2 Verze
SNMPv1
Tato verze je první implementace SNMP protokolu, pracuje na UDP (User Da-
tagram Protocol), a využívá 5 již zmíněných základních operací. U této verze však
byly zjištěny problémy se zabezpečením, neboť pro získání hodnot stačilo pouze znát
komunikační řetězec (community string), který byl přenášen s každou zprávou jako
prostý text. Z tohoto důvodu vznikla nová verze.
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SNMPv2
V této verzi byly opraveny nedostatky předchozí verze, zvláště zabezpečení.
Přibyly také 2 nové operace:
• GetBulkRequest - operace podobná jako GetNextRequest, ale agent odesílá
zpět větší množství informací, a proto není potřeba, aby manažer zasílal více
žádostí.
• InformRequest - je to obdoba Trap, ale příjemce musí tuto zprávu potvrdit.
Hlavní nevýhoda této verze je v nekompatibilitě s verzí 1. Hlavní rozdíl je ve struk-
tuře zprávy. Z tohoto důvodu byla vytvořena meziverze 2C, která již verzi 1 odpo-
vídá.
SNMPv3
Je nejnovější verzí protokolu SNMP. Hlavní změnou je nový způsob zabezpečení.
V současnosti většina zařízení podporuje všechny tři verze.
2.3 MIB databáze
MIB (Management Information Base) popisuje sadu objektů, které jsou předmětem
správy. Spravované zařízení může implementovat jednu nebo více MIB v závislosti
na jeho funkci. Tyto MIB jsou velmi podobné standardním databázím v tom smyslu,
že popisují nejen jejich strukturu, a zároveň formát dat.
Databáze jsou rozděleny do následujících pěti oblastí:
• Configuration Management - obsahuje jména všech zařízení na síti, je-
jich charakteristiky a aktuální status. Umožňuje administrátorovi představit
si celkové rozložení sítě.
• Performance Management - poskytuje informace požadované pro výkon-
nostní analýzu, umožňuje administrátorovi monitorovat dostupnost, čas ode-
zev, průchodnost a užití jednotlivých prostředků.
• Fault Management - detekuje, izoluje a případně opravuje vzniklé problémy.
• Security Management - řídí a chrání dostupnost informací na síti.
• Accounting - umožňuje měření vytížení jednotlivých komponent.
MIB je tedy datová hierarchická stromová struktura, která odpovídá danému
konkrétnímu zařízení a je objektově orientovaná stejně jako sada SNMP objektů,
relací a operací na a mezi objekty.
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Standardní MIB struktura se skládá z objektů root, subtree a leaf. Každá část to-
hoto stromu má označení, které je složeno ze dvou částí - stručného textového popisu
a číselného identifikátoru OID. Sám kořenový uzel (root) je narozdíl od ostatních
bez popisu.
Pod ním se nachází tři důležité uzly:
• ccitt(0) - spravován organizací ITU-T (bývalé CCITT)
• iso(1) - spravován organizací ISO
• joint-iso-ccitt(2) - společně spravovány ISO a ITU-T
Číselný identifikátor OID je tvořen sekvencí čísel na cestě z root přes subtree
až k danému objektu typu leaf. Tato decimální notace reprezentuje cestu ke každé
z funkcí nebo schopností daného zařízení. Textový popis slouží pouze k naší snadnější
orientaci v této struktuře.
Na obrázku 2.2 je zobrazena ukázka struktury MIB databáze a jsou zde zobra-
zeny objekty spojené s rozhraním.
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Obr. 2.2: Ukázka struktury MIB databáze
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3 ZPŮSOBY VYČÍTÁNÍ DAT
3.1 Vyčítání pomocí SNMP
Jeden ze způsobů vyčítání dat ze zařízení je pomocí SNMP protokolu, kdy vyčí-
tání probíhá z MIB databází. V našem případě budeme vyčítat z CISCO-DOT11-
ASSOCIATION-MIB [dostupné z: ftp://ftp.cisco.com/pub/mibs/v1/CISCO-DOT11-
ASSOCIATION-MIB-V1SMI.my], která obsahuje informace spojené s bezdrátovými
sítěmi, přenosem paketů, konfigurace a statistiky.
18
Tab. 3.1: Zjednodušená ukázka struktury CISCO-DOT11-ASSOCIATION-MIB






































Objekty, jenž jsou předmětem našeho zájmu, jsou:
• cDot11ActiveWirelessClients
OID: 1.3.6.1.4.1.9.9.273.1.1.2.1.1




Je objekt, který udává počet přijatých bajtů od konkrétního klienta.
• cDot11ClientBytesSent
OID: 1.3.6.1.4.1.9.9.273.1.3.1.1.9
Je objekt udávající počet odeslaných bajtů ke konkrétnímu klientovi.
• cDot11ClientPacketsReceived
OID: 1.3.6.1.4.1.9.9.273.1.3.1.1.6
Tento objekt udává počet přijatých paketů od konkrétního klienta.
• cDot11ClientPacketsSent
OID: 1.3.6.1.4.1.9.9.273.1.3.1.1.8
Tento objekt udává počet odeslaných paketů ke konkrétnímu klientovi.
• cDot11ClientSignalStrength
OID: 1.3.6.1.4.1.9.9.273.1.3.1.1.3
Tento objekt udává sílu signálu posledního přijatého paketu od konkrétního
klienta, a to v rozsahu -100 - 0 dBm.
Dále je nutné znát MAC (Media Access Control) adresu účastníka. Nejvýhodnější
cesta je z části získaných dat. Mohli bychom ji získat i z databáze, ale potřebujeme
ji načíst i ze získaných dat, a to z důvodu ověření spojitosti mezi účastníkem a zís-
kanými daty. Proto MAC adresu získáme až z OID části získaných dat.
3.1.1 Příklad získávání dat
snmpwalk -v 2c -c public -O n 10.10.10.1 1.3.6.1.4.1.9.9.273.1.3.1.1.7
Program snmpwalk získá pomocí opakovaných žádostí typu GETNEXT počet
přijatých bajtů. Parametr -v nastavuje verzi SNMP, -c komunikační řetězec, -O n
zápis OID v číselné podobě. Další parametr je IP adresa zařízení, ze kterého data
vyčítáme, a posledním parametrem je hodnota OID řetězce, odkud vyčítání začíná.
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Získaná data (počet přijatých bajtů):
.1.3.6.1.4.1.9.9.273.1.3.1.1.7.6.4.77.73.80.50.0.31.60.61.177.141 = Counter32: 5699
.1.3.6.1.4.1.9.9.273.1.3.1.1.7.6.4.77.73.80.50.0.24.222.53.209.38 = Counter32: 687
Pomocí stejných parametrů, ale jiného OID 1.3.6.1.4.1.9.9.273.1.3.1.1.9, získáme
hodnoty odeslaných bajtů.
.1.3.6.1.4.1.9.9.273.1.3.1.1.9.6.4.77.73.80.50.0.31.60.61.177.141 = Counter32: 5002
.1.3.6.1.4.1.9.9.273.1.3.1.1.9.6.4.77.73.80.50.0.24.222.53.209.38 = Counter32: 399
Programem snmpgetnext -v 2c -c public -O n 10.10.10.1 1.3.6.1.4.1.9.9.273.1.1.2.1.1
získáme počet připojených bezdrátových uživatelů:
.1.3.6.1.4.1.9.9.273.1.1.2.1.1.6 = Gauge32: 2
OID hodnota obsahuje i část označení klienta "6.4.77.73.80.50.0.31.60.61.177.141",
kde jednotlivé části znamenají:
6.4 - statický prefix,
77.73.80.50 - je název zařízení, ze kterého vyčítáme. Po převedení na ASCII znaky
má podobu MIP2,
0.31.60.61.177.141 - MAC adresa klienta v desítkové podobě. Po převedení na šest-
náctkovou má tvar 00 1F 3C 3D B1 8D.
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3.2 Vyčítání z webového rozhraní
Další způsob vyčítání je z webového rozhraní. Užívá se například u zařízení, která
nepodporují SNMP protokol. Ve webovém rozhraní můžeme vidět statistiky o množ-
ství přenesených dat udávané v paketech s rozlišením na jednotlivé klienty.
Obr. 3.1: Ukázka webového rozhraní TP-Link
Data z webového rozhraní dostaneme tak, že pomocí programu Wget (World
Wide Web get) stáhneme obsah stránky. Poté pomocí programu, který jsem vytvořil,
získáme ze stažených dat potřebné hodnoty.
3.2.1 Wget
Wget je počítačový program, který se používá k získání obsahu z webových stránek.
Podporuje stahování přes HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext
Transfer Protocol Secure) a FTP (File Transfer Protocol) protokoly. Je součástí
projektu GNU - je zaměřený na svobodný software inspirovaný operačními systémy
unixového typu. Mezi jeho vlastnosti patří rekurzivní stahování, konverzi odkazů pro
offline prohlížení místních HTML (HyperText Markup Language) a mnoho dalšího.
To způsobilo rozmach mezi uživateli unixu a jeho předělání i pro jiné prostředí, např.
Microsoft Windows. Tento program byl napsán v jazyce C.
Wget je neinteraktivní, což znamená, že může pracovat na pozadí, zatímco uži-
vatel není přihlášen. Naproti tomu většina webových prohlížečů vyžaduje neustálou
přítomnost uživatele, která může být velkou překážkou při přenosu velkého množství
dat.
Dále umí sledovat odkazy ze stránek a vytvářet lokální verze vzdálených serverů
tak, že vytvoří adresářovou strukturu původních stránek. Také umí převést odkazy
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na lokální soubory pro offline prohlížení. Pokud stahování selže, například kvůli
problému v síti, provede se opakování, dokud se celý soubor nestáhne.
Použití
wget --output-document=data.txt --http-user=admin --http-password=admin
http://192.168.1.1/userRpm/WlanStationRpm.htm
Pomocí tohoto programu stáhneme obsah stránky WlanStationRpm.htm (tato
stránka obsahuje statistiky o množství přenesených dat přes WLAN) do textového
souboru data.txt, parametry --http-user a --http-password zasílají jméno a heslo
pro přihlášení do webového rozhraní přes http autentizaci.
Obr. 3.2: Ukázka výpisu z programu Wget
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Obsah souboru data.txt pak vypadá následovně:
Obr. 3.3: Obsah souboru data.txt
Soubor obsahuje:
• počet aktuálně připojených účastníků: 2
• MAC adresu účastníka: 00-1F-3C-3D-B1-8D
• množství přijatých paketů do zařízení: 26741
• množství odeslaných paketů ze zařízení: 28552
to samé i pro ostatní účastníky.
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3.3 Program na získání dat z TP-Linku
Jak již bylo popsáno v kapitole 3.2, obsah stránky webového rozhraní stáhneme
pomocí programuWget do textového souboru a z něj pomocí následujícího programu
získáme potřebné hodnoty. Tento program lze použít pouze na zařízení TP-Link,
protože je na to přizpůsobený. V případě použití na jiném zařízení by se musel
upravit, protože v sobě obsahuje přesnou adresu, kde se nacházejí statistiky, a také
každé zařízení bude mít jinou strukturu webové stránky.
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Obr. 3.4: Vývojový diagram pro získání dat z textového souboru
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Program otevře soubor, prochází ho a načítá:
• počet uživatelů (podle počtu uživatelů opakuje následující příkazy)
• MAC adresu (jako řetězec)
• počet přijatých dat (načte po jednotlivých hodnotách a vytvoří z nich jedno
číslo)
• počet odeslaných dat (obdobně jako u přijatých dat)
vše vypíše do konzole a zavře soubor.
Výstup programu pak vypadá takto:
Obr. 3.5: Výstup programu
Tento způsob vyčítání není vhodný vždy, protože některá zařízení nemají ve webo-
vém rozhraní statistiky o množství přenesených dat. Další nevýhoda tohoto způsobu
je v tom, že přístup do webového rozhraní je zabezpečen heslem. V případě zařízení
TP-Link, to nebyl problém, protože přihlášení do webového rozhraní je pomocí http
autentizace, což program Wget podporuje. Ovšem některá zařízení mají přístup ře-
šen jinak, např. Zyxel Prestige P-660HW. U takovýchto zařízení by se přístup musel
řešit tak, že bychom nejprve zaslali paket s heslem. Po umožnění přístupu už by se
data dala získat programem Wget.
V další části bakalářské práce tedy budeme data získávat pouze pomocí SNMP.
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4 ZPRACOVÁNÍ DAT
Tato kapitola se věnuje zpracování získaných dat pomocí matematických operací a
vykreslením do grafu. Jedná se o klouzavé průměry a svícový graf.
4.1 Klouzavý průměr
Jeho smyslem je vyhlazení kolísavosti průběhu. Základním cílem je identifikovat
směr a sílu nastoupeného trendu.
Klouzavý průměr (Moving Average - MA) je s oblibou používán zejména kvůli
jednoduchosti svého výpočtu a možnosti kombinovat několik klouzavých průměrů
navzájem. Základní princip výpočtu spočívá ve zvolení n časových period, za kte-
rých budeme počítat průměry. Následně se způsob výpočtu liší podle toho, jaký
typ klouzavého průměru chceme vypočítat. Existují 3 základní typy - jednoduchý,
exponenciální a vážený.
4.1.1 Jednoduchý klouzavý průměr
Jednoduchý klouzavý průměr (Simple Moving Average - SMA) Je nejjednodušší
a proto také zpravidla nejpoužívanější druh klouzavého průměru.
𝑆𝑀𝐴 = (𝑃1 + 𝑃2 + . . .+ 𝑃𝑛)
𝑛
. (4.1)
Přikládá všem hodnotám, zahrnutým do výpočtu, stejnou důležitost. To se pro-
jevuje jako značná nevýhoda. Pokud hodnota klouzavého průměru prudce vzroste,
nemusí to nutně znamenat, že nastal prudký vzrůst. K překonání tohoto problému
bylo vytvořeno několik variant klouzavých průměrů, jejichž účelem je co nejlépe za-
chytit skutečný směr vývoje trendu. K nejběžnějším obměnám patří exponenciální
klouzavý průměr.
4.1.2 Exponenciální klouzavý průměr
Exponenciální klouzavý průměr (Exponential Moving Average - EMA) klade největší
váhu na nejnovější hodnoty a menší váhu na hodnoty minulé. Použité váhy nejsou
rozděleny lineárně, ale exponenciálně.
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𝐸𝑀𝐴(𝑡) = (𝑃𝑛 ·𝐾) + (𝐸𝑀𝐴(𝑡− 1) · (1−𝐾)), (4.2)
kde 𝐾 = 2
𝑛+ 1 .
Celkově by se mohlo zdát, že hodnoty EMA a SMA jsou hodně podobné, přesto
však EMA je vždy blíže aktuální hodnotě. Oba průměry jsou zobrazeny na násle-
dujícím obrázku.
Obr. 4.1: Ukázka zobrazení průběhu a jeho průměrů
4.2 Svícový graf
V angličtině nazývaný "candlestick chart". Používá se hlavně ve finančních oborech,
kde slouží k přehlednému zobrazení pohybu cen nebo kurzu v určité časové periodě.
Svícový graf je znázorněn na následujícím obrázku.
29
Obr. 4.2: Ukázka svícového grafu
Každá svíce má tělo a knot, které vyjadřují 4 základní hodnoty:
• nejvyšší hodnota "High"(maximum)
• zavírací hodnota "Close"(poslední hodnota)
• otevírací hodnota "Open"(první hodnota)
• nejnižší hodnota "Low"(minimum)
Obr. 4.3: Ukázka svíce
Podle předchozího obrázku mohou nastat 2 situace:
• Zelená = poslední hodnota je větší než první hodnota → nárůst
• Bílá = poslední hodnota je menší než první hodnota → pokles
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5 PREDIKCE BUDOUCÍHO PROVOZU
Jedná se o krátkodobé předpovídání budoucího provozu na základě změřených dat.
K výpočtu predikovaných hodnot použijeme nástroje využívané v burzovní oblasti:
oscilátor Stochastic a Bollingerova pásma.
5.1 Oscilátor Stochastic
Stochastic je netrendový oscilátor. Byl vyvinut obchodníkem jménem Georg Lane,
který celý oscilátor Stochastic založil na následující úvaze:
v vzestupném trendu mají zavírací ceny tendenci být blíže k vrcholu cenového
rozpětí daného časového úseku. Podobně v sestupném trendu mají zavírací ceny
tendenci být zase blíže ke dnu cenového rozpětí daného zvoleného časového období.
Základem zhodnocení pomocí stochastického oscilátoru je prvotní interval. Dále
je třeba si ujasnit, jak velké bude okno hodnot, se kterými budeme pro daný interval
pracovat a okno intervalů, ze kterých budeme hodnoty získávat. Do vzorce tedy do-
sazujeme nejvyšší a nejnižší hodnotu z 𝑛 intervalů. Zjednodušeně řečeno dosazujeme
nejvyšší z nejvyšších hodnot a nejnižší z nejnižších hodnot.
Oscilátor Stochastic se skládá ze dvou křivek: rychlé křivky označované %K
a pomalé křivky %D.
%𝐾 = (𝐶 − 𝐿𝑥)(𝐻𝑥− 𝐿𝑥) * 100, (5.1)
kde 𝐶 je poslední zavírací hodnota,
𝐿𝑥 je nejnižší hodnota z 𝑛 intervalů,
𝐻𝑥 je nejvyšší hodnota z 𝑛 intervalů.
Křivka %D se počítá jako klouzavý průměr posledních několika hodnot K, vět-
šinou ze tří posledních. Pomalý Stochastic je méně citlivý, netvoří pilovité útvary a




Indikátor Bollinger Bands byl vynalezen obchodníkem Johnem Bollingerem v roce
1980. Základní myšlenkou je teorie takzvané statistické distribuce dat, která říká,
že 95% všech dat v daném časovém intervalu se nachází v rozpětí takzvaných dvou
standardních odchylek. Bylo dokázáno, že pokud máme náhodně generovaná data,
pak všechna tato data bude možné poskládat do grafické podoby takzvané „bell
curve“, nebo-li křivky v podobě zvonu.
Obr. 5.1: Ukázka statistické distribuce náhodně generovaných dat do podoby bell-
curve
Tuto křivku (bell curve) můžeme rozdělit na několik částí: střed, který reprezen-
tuje průměr ze všech dat v dané časové periodě a dále na standardní odchylky od
průměru. Přičemž platí, že 68% všech dat v daném časovém úseku se bude nacházet
v rozmezí -1s až +1s, čemuž se říká první standardní odchylka, 95% všech dat ve
stejném časovém úseku v rozmezí -2s až +2s je druhá standardní odchylka a 99,7%
všech dat v rozmezí -3s až +3s je třetí standardní odchylka.
Z toho vyplývá, že pokud známe určitou charakteristiku distribuce náhodně ge-
nerovaných dat, pak víme, že 95% všech dat v časovém okamžiku bude vždy náležet
mezi 2 standardní odchylky. Dříve či později tedy nastane s relativně vysokou prav-
děpodobností takzvaný návrat k průměru.
Bollingerova pásma se většinou spojují se svícovým grafem, protože je jasně vidět,
kdy nastane překročení křivek. Pásma se skládají ze 3 křivek. Prostřední křivka je









𝐷 je počet standardních odchylek (jsou 2),
𝑛 je počet hodnot,
𝑃𝑖 jsou hodnoty.
Obr. 5.2: Ukázka zobrazení Bollingerových pásem
5.3 Výpočet predikovaných hodnot
Nyní pomocí Stochastického oscilátoru a Bollingerových pásem spočítáme prediko-
vanou svíci, která se skládá ze 3 částí: průměrná, minimální a maximální hodnota.
Průměrná predikovaná hodnota představuje průměr všech hodnot předchozích n in-
tervalů (𝑐𝑝).
Důležitou roli hraje nyní oscilátor Stochastic. V případě, že je jeho hodnota menší
než 25%, znamená to, že bude očekáván nárůst. Průměrná predikovaná hodnota tedy
bude 𝑐𝑝 + 𝑑𝑒𝑙𝑡𝑎. Pokud bude oscilátor mezi 25% a 75%, pak nebude očekáván ani
nárůst ani pokles. Tedy průměrná predikovaná hodnota bude 𝑐𝑝. A při oscilátoru
větším než 75% bude očekáván pokles, tedy průměrná predikovaná hodnota bude
𝑐𝑝 − 𝑑𝑒𝑙𝑡𝑎. Nakonec k této hodnotě přičteme odchylku Bollingerova pásma, tím
získáme maximum a odečtením získáme minimum.
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Obr. 5.3: Ukázka predikovaných hodnot
Pro porovnání skutečných a predikovaných hodnot byl vytvořen graf, který zob-
razuje přesnost predikce v procentech. Přesnost je vyjádřena jako podíl maximální
skutečné hodnoty a maximální predikované hodnoty během vyčítání. Minimum po-
užít nemůžeme, z důvodu možného nabývání i záporných hodnot při odečítání Bol-
lingerova pásma, a porovnání průměrných hodnot není vhodné, protože predikovaný
průměr vychází z průměru svíce.
Podíl je vyjádřen jako počet procent, které tvoří predikovaná hodnota ze změ-
řené hodnoty. Největší přesnost je tedy 100%. Pokud bude například rozdíl 200%,
znamená to, že predikovaná hodnota je 2krát větší než skutečná hodnota.
Na následujícím obrázku je ukázka přesnosti, kde je vidět, že predikce je celkem
přesná.
Obr. 5.4: Ukázka přesnosti predikce
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6 POPIS PROGRAMU
V rámci mé bakalářské práce byl vytvořen program, který z přístupového bodu
vyčte pomocí SNMP informace o množství přijatých a odeslaných dat. Z těchto dat
vypočítá množství přijatých a odeslaných bajtů a paketů za sekundu a výsledné
informace vykreslí do grafů. Dále během vyčítání provádí výpočet predikovaných
hodnot, které také vykresluje. Po ukončení vyčítání lze otevřít nové okno, kde je
možno zobrazit detailní informace o získaných průbězích.
6.1 Spuštění programu
Ke spuštění programu je potřeba splnit několik podmínek:
• Na počítači musí být nainstalován operační systém Windows (testováno na
Windows XP a Windows 7).
• Dále musí být nainstalován Microsoft .NET Framework, minimálně verze
4. Rozhraní .NET Framework je požadováno ke spouštění aplikací určených
pro prostředí .NET Framework.
• Microsoft Visual C++ 2010 Redistributable Package (x86), případně
(x64), což je balíček, který nainstaluje všechny knihovny potřebné pro spuš-
tění aplikace vyvinuté v prostředí Visual C++. Instalace Redistributable Pac-
kage je standardní windowsová instalace.
Poté můžeme program spustit, ovšem abychom mohli vyčítat data je potřeba aby
byl počítač bezdrátově připojen k Cisco routeru. Na routeru musí být povolen SNMP,
komunikační řetězec nastaven na public a zařízení musí obsahovat MIB databázi
CISCO-DOT11-ASSOCIATION-MIB.
Ve výchozím stavu je SNMP zakázán. Jeho povolení se provede například pro-
pojením počítače a zařízení pomocí konzole a zadáním příkazu "snmp-server com-
munity public ro"do příkazové řádky v konfiguračním režimu Cisco zařízení.
Ve stejné složce jako je náš program musí být i program snmpwalk, který slouží
k vyčítání, a knihovna netsnmp.dll, která je potřebná pro program snmpwalk.
Program nespouštějte z přiloženého CD, ale nakopírujte na disk spolu s potřeb-
ným snmpwalk a jeho knihovnou netsnmp.dll.
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6.2 Vyčítání dat
Po spuštění programu je nejprve potřeba zadat IP adresu zařízení, ze kterého bu-
deme data vyčítat a poté potvrdit stiskem tlačítka "ok". V případě, že SNMP je na
zařízení povolen a správně nastaven, dojde k zaškrtnutí pole "SNMP je dostupný".
Pokud je něco špatně, tak program snmpwalk zkouší data získat opakovaně, dokud
nevyprší časovač, což chvíli trvá a během toho náš program nereaguje. Pokud je vše v
pořádku, dojde k povolení tlačítka "Start"a zjištění počtu klientů, podle nichž se na-
staví výběrové pole "volba uživatele", které slouží k výběru, pro kterého uživatele
chceme zobrazovat predikované hodnoty. To je ukázáno no následujícím obrázku.
Obr. 6.1: Ukázka dostupnosti SNMP
Dále lze nastavit interval vyčítání hodnot. Lze vybrat hodnoty: 2, 4, 6, 8, 10
s. Minimální hodnota byla zvolena 2 s. Aktualizace MIB probíhá okamžitě, ovšem
doba než program získá a vykreslí data je přibližně 1,5 s.
Pokud budeme během vyčítání sledovat i predikované hodnoty, je nutné se pře-
pnout do režimu zobrazení predikovaných hodnot. To se provede zaškrtnutím pole
"zobrazit predikci", kdy dojde ke skrytí aktuálních grafů a zobrazí se grafy pro pre-
dikci a možnosti nastavení predikce. Zde lze nastavit různé možnosti.
Jsou to:
• "volba uživatele"a směru přenosu
• "okno hodnot", ze kterých se bude vytvářet svícový graf
• "okno intervalů", ze kterých se budou počítat predikované hodnoty
• "použít exponenciální průměr", při nezaškrtnutí bude použit jednoduchý
klouzavý průměr
• "zobrazit Bollingerova pásma", při zaškrtnutí dojde k zobrazování Bollin-
gerových pásem
• "zobrazit skutečné hodnoty", slouží k zobrazení skutečného průběhu v grafu
pro predikované hodnoty, k lepšímu porovnání predikovaných a skutečných
hodnot
Pokud nenastavíme žádné hodnoty bude zvolen uživatel MAC 1, směr down-
link, okno hodnot 4, okno intervalu 4, bude použit jednoduchý průměr a nebudou
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se zobrazovat Bollingerova pásma ani skutečná hodnota. U predikovaných hodnot
pracujeme pouze s přijatými nebo odeslanými bajty.
Nyní lze spustit vyčítání stiskem tlačítka "Start". Po stisku dojde k povolení
tlačítka Stop a k zašednutí volby uživatele a velikostí oken. Možnosti zobrazení
Bollingerových pásem a skutečné hodnoty lze zapnout i během vyčítání, ovšem zob-
razovat se budou jen nové hodnoty. Lze je opět i skrýt.
Během vyčítání se můžeme libovolně přepínat mezi grafy pro aktuální hodnoty
a grafy pro predikci.
K vyčítání dat slouží program snmpwalk, který je externě spuštěn, a po jeho
ukončení jsou získaná data zachycena a uložena do řetězce. Program je spuštěn
6krát s různými OID řetězci.
6.3 Zobrazení dat
V další části programu vyčteme ze získaných řetězců potřebné hodnoty. Způsob
získání jednotlivých dat je znázorněn následujícím vývojovým diagramem.
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Obr. 6.2: Vývojový diagram pro načtení dat získaných pomocí SNMP
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Získaná data jsou průběžně vykreslována do grafů, které jsou znázorněny na ná-
sledujícím přehledovém obrázku, jehož zobrazení ve větší velikosti je v příloze A.1.
Obr. 6.3: Ukázka získaných dat
Z obrázku vyplývá, že k zařízení jsou připojeni 3 uživatelé označení jako MAC 1-
3. K jejich rozlišení jsou vlevo nahoře zobrazeny jejich MAC adresy. Získané infor-
mace o těchto uživatelích jsou vykresleny do patřičných grafů. Každý uživatel má
svou barvu zobrazenou v legendě uprostřed nahoře.
Ze získaných dat můžeme například zjistit, že uživatel MAC 3 byl umístěn nejdále
od zařízení. Dále je vidět aktivita jednotlivých uživatelů. Uživatel MAC 3 měl téměř
nulový přenos – neprobíhala žádná komunikace. Uživatel MAC 1 měl nízký přenos
– probíhala určitá komunikace, na tomto zařízení byl zapnut program ping, který
každou vteřinu odeslal a přijal určitá data. Uživatel MAC 2 měl vyšší přenos – zde
probíhala také určitá komunikace, a z tohoto zařízení bylo prováděno vyčítání těchto
dat.
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Získaná data uživatele, na jehož zařízení vyčítání běží, jsou tímto vyčítáním
ovlivněna a je potřeba s tím počítat. Dále je potřeba brát v úvahu, že doba, než
program data vyčte a zobrazí, je přibližně 1,5 s a po tuto dobu program nereaguje
na stisk tlačítek, proto je potřeba chvilku počkat.
Vyčítání probíhá dokud nestiskneme tlačítko "Stop". Poté dojde k povolení tla-
čítka Zobrazení detailů. K opětovnému vyčítání je nutno program ukončit a znovu
spustit.
6.4 Predikce
Pro zobrazení grafů predikce je potřeba nastavit určité parametry, které byly po-
psány v kapitole 6.2. Při vyčítání se predikované hodnoty začnou vykreslovat až
poté, co se získá dostatečný počet hodnot. Ukázka okna pro predikci je na následu-
jícím obrázku a jeho zobrazení ve větší velikosti v příloze A.2.
Obr. 6.4: Ukázka okna pro predikci
První graf je svícový a zobrazuje skutečné hodnoty, k tomuto grafu si můžeme
zobrazit Bolingerova pásma. Na druhém grafu jsou predikované hodnoty a zde lze
zobrazit i skutečný průběh. Poslední graf zobrazuje přesnost predikce.
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Zdrojový kód výpočtu predikované svíce je na následujícím obrázku, který nej-
prve nalezne minimální a maximální průměr a z nich vypočítá hodnotu delta. Dále
podle hodnoty K zjistíme, čemu se rovná průměrná predikovaná hodnota. Poté už
jen dopočítáme minimum a maximum predikované svíce a vše vykreslíme.
Obr. 6.5: Ukázka kódu pro výpočet predikovaných hodnot
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6.5 Detaily
Po ukončení vyčítání si můžeme zobrazit detaily získaných dat. Pokud během vy-
čítání došlo ke skokovému nárůstu, tak ostatní hodnoty nejsou čitelné. Proto bylo
vytvořeno nové okno, kde se můžeme podívat jen na část průběhu, kde není tento
skok. To se provede stisknutím tlačítka "Zobrazení detailů". V tomto novém okně
jsou 3 grafy. První zobrazuje množství přijatých bajtů, druhý množství odeslaných
bajtů a třetí je svícový graf. Ukázka okna detailů je na následujícím obrázku a jeho
větší velikost v příloze A.3.
Obr. 6.6: Ukázka zobrazení detailů
Vlevo nahoře si vybereme, kterého uživatele chceme v prvních dvou grafech zob-
razit. Dále si v těchto grafech můžeme zobrazit celkový provoz, což je součet rychlostí
všech uživatelů, a také jednoduchý i exponenciální klouzavý průměr. Velikost okna
pro průměrování lze nastavit pomocí číselníku "velikost okna". Tyto průměry jsou
vztaženy pouze k jednomu uživateli, volba se provede výběrem z výběrového pole
"volba uživatele". Dále můžeme nastavit rozsah časové osy, čímž se můžeme podí-
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vat detailněji na určitou časovou oblast. Volba se provádí pomocí dvou posuvníků,
kdy první nastaví začátek a druhý konec rozsahu.
Dále zde máme svícový graf, do kterého se vykreslí data pro vybraného uživatele.
Velikost okna pro vytvoření svíce je nastavena podle číselníku "velikost okna".
Rozsah je opět nastaven podle posuvníků. Ještě si do tohoto grafu můžeme zobrazit
původní křivku, a to zaškrtnutím pole "zobrazit původní křivku". Pokud máme
nastaveny parametry, můžeme kliknout na tlačítko "Zobraz"a dojde k zobrazení
požadovaných dat. Poté můžeme parametry měnit a po opětovném stisknutí tlačítka
dojde k odstranění starých hodnot a vykreslí se nové.
Po ukončení programu zůstane v adresáři, stejném jako program, soubor db.txt,
ve kterém jsou uložena všechna získaná data, která jsou oddělena ";".













První řádek obsahuje identifikátor pořadí vyčítání a dále MAC adresy všech
uživatelů, v pořadí MAC 1, MAC 2, ... Druhý řádek také obsahuje identifikátor
pořadí vyčítání a pak všechny hodnoty množství přijatých bajtů za sekundu ve
stejném pořadí. Další řádek je množství odeslaných bajtů za sekundu, další pak
množství přijatých paketů, odeslaných paketů a síla signálů. To samé i pro ostatní
identifikátory pořadí vyčítání.
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6.6 Testování a výsledky
Program byl testován při přenosu minimálního množství dat a také při přenosu dat
o větší velikosti, kdy došlo k odeslání několika souborů pomocí programu Iperf. To
je ukázáno na obrázcích v příloze B.1 a B.2
Iperf je jednoduchý nástroj sloužící k testování sítě, kdy na jedné straně je spuštěn
jako server a na druhé se připojuje klient. V našem případě byl uživatel MAC 1 server
a MAC 2 klient a na obrázku je vidět, že uživatel MAC 1 data odeslal a MAC 2
přijal.
Dále byl testován výpočet predikce pro minimální plynulý přenos a pro velký
skokový přenos. Z měření vyplývá, že pro plynulý, hladký přenos je predikce celkem
přesná, ovšem když dojde ke skoku, tak predikce to zaznamená až při dalším kroku,
ale to už se skutečná hodnota vrátila zpět. Ukázáno na obrázcích v příloze B.3 a
B.4.
Také probíhalo měření při různém nastavení rozhodovacích úrovní parametru
K, kdy dochází k přičítání nebo odečítání hodnoty delta. Z měření bylo zjištěno,
že zvolené rozmezí 25 a 75 je nejvhodnější. Při rozmezí 15 a 85 byla zjištěna horší
přesnost predikce v místech velkých změn a naopak při rozmezí 35 a 65 byla zjištěna
horší přesnost predikce v místech plynulejších změn.
Na obrázku v příloze B.5 je ukázáno jiné nastavení pro okno zobrazení detailů.
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7 ZÁVĚR
Cílem práce bylo získání dat a jejich zpracování. První část je věnována teorii bez-
drátových sítí. Poté jsme se seznámili se SNMP protokolem, kde jsme zjistili jak
funguje, jaké jsou jeho verze a jak vypadá samotný paket. Ve spojitosti se SNMP
protokolem bylo ještě popsáno, co jsou MIB databáze a jejich návaznost na SNMP.
Další část se věnovala způsobům získávání informací, kde byl nejlepší způsob
vyčítání zvolen SNMP protokol, z důvodu jeho jednoduchosti a snadného pou-
žití, a také díky tomu, že pracuje s MIB databázemi, které obsahují požadované
informace. Při řešení této práce, se ukázala být nejvhodnější databáze CISCO-
DOT11-ASSOCIATION-MIB, protože ji podporuje většina Cisco zařízení a obsa-
huje potřebné informace. Ovšem nevýhoda tohoto protokolu je to, že ho nepodpo-
rují všechna zařízení, proto bylo jako další způsob získání informací zvoleno vyčítání
z webového rozhraní, které obsahuje statistiky o množství přenesených dat. Tento
způsob však také není ideální, jelikož ne všechna zařízení obsahují statistiky.
Poté jsme se zabývali zpracováním dat, kdy jsme získaná data vykreslili do grafů,
dále jsme vypočítali a vykreslili jejich jednoduchý a exponenciální klouzavý průměr
a svícový graf.
Nakonec jsme pomocí oscilátoru Stochastic a Bollingerových pásem vypočítali
predikované hodnoty, které jsme porovnali se skutečnými hodnotami.
Predikce v tomto případě slouží pouze k odhadu následující hodnoty a nelze se na
ni spolehnout. Tato metoda slouží k predikci vývoje kurzu cen, kde je průběh plynulý
s průběžným nárůstem nebo poklesem, zatímco průběh provozu sítě obsahuje velké
skoky, kde je tato metoda nepoužitelná, což bylo dokázáno měřením.
V rámci práce byl vytvořen koncept automatizovaného vyčítání a zpracování dat.
K získání dat využívá protokolu SNMP a získaná data vykreslí do grafů. Program
obsahuje grafy pro zobrazení průběžných dat, predikovaných dat a nakonec grafy
pro detailní zobrazení dat.
Poté byl program testován při plynulém a skokovém přenosu a také pro různé
nastavení rozhodovacích úrovní parametru K a bylo zjištěno, že námi zvolené úrovně
jsou nejvhodnější.
Během testování jsem zjistil, že použitý způsob ukládání dat do souboru není
vhodný z důvodu velké velikosti a nepřehlednosti souboru. Bylo by lepší získaná data
ukládat do nějaké databáze. Dále by bylo vhodné implementovat možnost odečtu
provozu způsobeného vyčítáním dat. Program by se také dal rozšířit o možnost
získávání dat i z jiných zařízení, což bylo v práci naznačeno.
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AES pokročilý šifrovací standard – Advanced Encryption Standard
ASCII americký standardní kód pro výměnu informací – American Standard
Code for Information Interchange
EMA exponenciální klouzavý průměr – Exponential Moving Average
FTP protokol pro přenos souboru – File Transfer Protocol
HTML formátovací jazyk pro tvorbu hypertextových dokumentu – Hypertext
Markup Language
HTTP hypertextový přenosový protokol – Hypertext Transfer Protocol
HTTPS zabezpečený hypertextový přenosový protokol – Hypertext Transfer
Protocol - secured,
IEEE Institut pro elektrotechnické a elektronické inženýrství – Institute of
Electrical and Electronic Engineers
IP internetový protokol – Internet Protocol
MA klouzavý průměr – Moving Average
MAC řízení přístupu k médiu – Media Access Control
MIB informační databáze pro správu – Management Information Base
OID identifikátor objektu – Object Identifier
PSK předsdílené heslo – Pre-shared key
SMA jednoduchý klouzavý průměr – Simple Moving Average
SNMP jednoduchý síťový protokol pro správu – Simple Network Management
Protocol
SSID identifikátor bezdrátové sítě – Service Set Identifier
UDP uživatelský datagramový protokol – User Datagram Protocol
WEP soukromí ekvivalentní drátovým sítím – Wired Equivalent Privacy
WLAN bezdrátová lokální síť – Wireless Local Area Network
WPA chráněný přístup k Wi-Fi – Wi-Fi Protected Access
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Obr. B.4: Ukázka predikce pro skokový přenos
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Obr. B.5: Ukázka zobrazení detailů
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C OBSAH CD
• Složka Development obsahuje celý projekt z visual studia.
• Složka Monitorování provozu sítě 1.0.0.0, která obsahuje náš program
a potřebný snmpwalk a jeho knihovnu netsnmp, dále instalátor Visual C++
Redistributable Package (vcredist_x86.exe).
• Složka Použité obrázky, ve které se nachází všechny použité obrázky.
• Soubor Bakalářská práce – Jan Kislinger.pdf, což je elektronická verze
bakalářské práce.
• Soubor README.txt, který obsahuje postup, jak program zprovoznit.
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